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壹、 目的 

中央研究院資訊科學研究所（以下簡稱本所）於執行與維護資訊安全管理

系統（ISMS）時，評估風險適切性、方法及步驟，以期能達到資通運用之機密

性、完整性及可用性，特訂定風險評鑑作業說明書（以下簡稱本說明書）以資

遵循。 

貳、 依據 

一、 資通安全管理法及其子法 

二、 中央研究院資通安全暨個人資料保護政策及規範 

三、 中央研究院資通安全管理規範實施要點 

四、 ISO/IEC 27001 資訊安全管理系統（Information Security Management 
System，ISMS） 

參、 範圍 

本所完成盤點及價值鑑別的各項資通資產之威脅/脆弱點鑑別、風險鑑別、

控制目標及控制措施鑑別，以及監視與審查。 

肆、 權責 

一、 資安長 

負責審查「資產清冊」、「風險評鑑」後，且核定可接受之風險值，並查

核「風險處理計畫」的執行成效。 

二、 資通安全推動小組 

定期檢討可接受風險值與威脅及弱點評估表之項目，維護與保存「風險

處理計畫」並負責執行。 

三、 資通安全管理委員會 

須定期或不定期查核資通安全推動小組的 ISMS 推動成效。 

四、 資通資產管理單位 

1. 鑑別資產的價值 

2. 資產的機密性等級分類 

3. 資產威脅與脆弱點的鑑別 
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4. 鑑別資產可忍受之最大失效期間 

5. 鑑別失去資產對組織的衝擊 

6. 鑑別資產的風險擁有者 

7. 參與安全防護對策之討論與決策 

8. 系統安全防護與系統維護之成本分析 

9. 鑑別資產之特性，作為營運持續管理之參考 

10. 參與營運持續計畫之討論 

11. 支援營運持續演練 

12. 定期與不定期重新進行風險評鑑，以鑑定安全防護計畫之成效及鑑

別風險之變化與新風險的產生。 

五、 資通資產使用單位 

有責任向資通安全管理委員會提供與決策程序相關的資訊，包括現有或

不存在的控制與對策以及可行方法或選擇。 

伍、 作業說明 

本風險評鑑之方法參考國際標準進行風險評鑑。風險評鑑程序為整體

ISMS 架構的一部分，整體程序架構請參見圖 1：風險評鑑流程圖。 
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圖 1：風險評鑑流程圖 
 

一、 資產清查與價值鑑別 

權責單位應執行資產清查，並依據「資產管理制度作業說明書」所定義

將資產分類及編號，並鑑別資產價值。 

二、 資產風險評鑑作業 

經資產價值評鑑作業所鑑定的高資產價值等級之資產(係指資產價值 4 
以上者)，需進行後續風險評鑑作業，挑選威脅與脆弱點，並進行評鑑

分數。 

(一) 威脅/脆弱點鑑別 

評估各資通系統可能面臨的威脅/脆弱點，再依各資產類別列出一般可
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能面對的威脅/脆弱點因子後，進行風險分析。相關威脅/脆弱點請參見

「風險評鑑表」之風險因子資料庫。 

(二) 風險鑑別 

風險評鑑決定資通資產之價值、識別存在（或可能存在）的威脅與脆弱

性、識別既有之控制措施以及其對已識別風險之效應、決定潛在後果。

各項資產依據風險衝擊程度表(如表 1)及風險可能性等級表(如表 2)所定

義去評定資產的風險衝擊程度和可能性等級。 

表 1：風險衝擊程度表 

等級 風險衝擊程度等級 

1 

無傷害 
1.遭受此風險不會造成金額損失 
2.對組織無任何影響 
3.組織可以接受 5 天以上服務中斷/資產無法使用 

2 

輕微傷害 
1.遭受此風險金額損失可接受 
2.該風險對組織造成的衝擊可接受 
3.組織可以接受 3 天以上至 5 天內服務中斷/資產無法使用 

3 

低度傷害 
1.遭受此風險金額損失超過十萬元以上 
2.該風險對組織造成一定程度的衝擊 
3.資料損毀，組織資料可供回復 
4.組織可以接受 1 天以上至 3 天內服務中斷/資產無法使用 

4 

中度傷害 
1.遭受此風險金額損失超過一百萬元以上 
2.該風險對組織造成一定程度的衝擊(如平面媒體負面報導) 
3.資料損毀，組織有備份資料可供回復 
4.組織可以接受 4 小時以上至 1 天內服務中斷/資產無法使用 

5 

重大災害 
1.遭受此風險金額損失超過一千萬元以上 
2.該風險對組織造成重大的衝擊(如網路/新聞媒體負面報導) 
3.資料損毀且組織無任何備份資料可供復原 
4.組織可以接受 4 個小時內服務中斷/資產無法使用 

 
表 2：風險可能性等級表 
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等級 風險可能性等級 

1 年度發生次數為 1 次或未發生 

2 年度發生次數為 2 次 

3 年度發生次數為 3 次 

4 年度發生次數為 4 次 

5 年度發生次數為超過 4 次以上 

 

(三) 風險值計算 

風險值的計算由資產價值等級、衝擊程度等級值及可能性等級值三個因

子構成，風險值的範圍為 1～125，以下為其計算方式： 

風險值＝資產價值等級＊風險衝擊程度值＊可能性等級值 

範例：資訊類(IF)資通資產價值等級為 5，衝擊程度為 3，威脅發生的可

能性等級為 2，計算出風險值為 30。 

風險評鑑結果，應彙整於「風險評鑑表」。 

(四) 風險排序 

依據風險值計算的結果由高而低排列風險的次序，高風險的資產應受到

優先的保護。 

(五) 決定可接受風險值 

就風險整體分析而言，參酌資產的特性、業務屬性、維持運作需求的考

量、風險值的範圍（依公式為 1～125），以及年度預算及資源的分配狀

況，由資安長核定可接受風險值，對於可接受風險值以下之風險項目，

將其視為可接受之風險，不進行防護規劃，針對風險值超過可接受風險

值之資產所面臨的威脅與脆弱點提出對策與控制。 

(六) 控制目標、控制措施和對策的鑑別 

對風險值超過可接受風險值之資產所列出的每項風險，依據 ISO 27001
相關的控制目標及控制措施進行鑑別，彙整控制目標及控制措施於「風
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險評鑑表」之「風險處理計畫」。 

(七) 呈報資通安全管理委員會 

針對上述流程執行結果向「資通安全管理委員會」報告；使「資通安全

管理委員會」可以清楚地了解各項資產的重要性，進而設定控制目標、

控制措施和對策，並給予最高的注意力及保證程度的等級。 

三、 監視和審查 

(一) 監視 

控制措施的實施必須建立相對應的指標或紀錄，以反應出控制措施實施

的狀況及成效，以便於資安長或資通安全管理委員會做定期或不定期地

審視。 

(二) 持續改善 

風險評估是一個持續改善的過程，並非一蹴可幾，必須隨著風險管理的

結果，再重新進行評估，以期在風險管理上能不斷地改進，確保資通資

產均處於最佳保護之下，提供持續不中斷的營運。 

為保持本風險評估方法之有效性與適用性，資通安全推動小組得定期檢

討可接受風險值與威脅及弱點評估表之項目。 

(三) 風險重新評估 

各資通資產風險值之重新評估可分為定期與不定期，每年應至少執行一

次風險評估；由權責單位負責於新增系統、系統有重大異動或作業環境

改變時執行不定期之風險評估。 

當資通資產異動時需進行的部份風險評鑑，將以內容增訂的方式附註於

「風險評鑑表」後。另如有涉及風險管理控制措施的新增，亦將以內容

增訂的方式附註於「風險評鑑表」之「風險處理計畫」。 

陸、 參考文件 

一、 B330-I305 資產管理制度作業說明書 

柒、 使用表單/系統 
一、 資訊資產管理系統-資產風險評鑑 
二、 資訊資產管理系統-風險處理計畫 

 


