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	壹、  目的
	貳、 依據
	參、 範圍
	肆、 權責
	(一) 指派資訊安全稽核小組組長及成員。
	(二) 審議及核定資通安全稽核計畫。
	(三) 召開管理審查會議
	(四) 審查ISMS稽核結果，以及各項矯正措施之執行狀況。
	(一) 擬訂資通安全稽核計畫。
	(二) 稽核資訊安全管理制度之落實與遵行情形。
	(三) 撰寫資訊安全管理制度稽核報告及提出建議。
	(四) 追蹤缺失事項之執行情形並加以記錄。
	(五) 協調提供稽核所需資源。
	(六) 彙總稽核結果，提報管理審查會議。
	召集資訊安全管理稽核作業相關會議，並督導作業之執行。
	(一) 確保稽核業務依本程序書確實執行。
	(二) 編製資通安全稽核檢核表。
	(三) 報告稽核執行情形及成果。
	(四) 列管「B330-I316-03資通安全稽核報告」及所附相關查核資料。
	(五) 配合稽核小組組長指示執行稽核作業完成各項紀錄及查證矯正
	(六) 與預防措施執行情形。
	(七) 稽核人員不得稽核自身負責之業務
	(一) 應於稽核期間指派人員接受稽核，並協助調閱有關紀錄、報告或文件。
	(二) 應就稽核所發現之缺失進行原因分析及影響評估，決定優先順序與處理時限提出矯正與預防措施並實施。

	伍、 作業說明
	一、 稽核頻率
	(一) 每年定期辦理1次資訊安全內部稽核作業。
	(二) 視需要不定期執行專案稽核。

	二、 稽核人員組成
	(一) 稽核小組組長：須由具ISO /IEC 27001 Lead Auditor資格或受過相關稽核訓練者擔任。
	(二) 稽核小組成員須由受過相關稽核訓練者擔任。

	三、 稽核計畫擬定
	四、 稽核準備
	(一) 確定稽核目標及範圍。
	(二) 確定本次稽核組成員與分工。
	(三) 稽核小組應遵循ISO /IEC 27001標準與本所於資訊安全管理系統之要求事項，研擬「B330-I316-02資通安全稽核檢查表」，由稽核小組組長召開小組準備會議，提示稽核要點、協調分工及排定時程。
	(四) 稽核小組應於查核前召開預備會議，並通知受稽核部門配合稽核事宜。
	(五) 受稽核部門於接獲稽核通知後，應配合準備稽核所需相關資料。

	五、 稽核執行
	(一) 稽核小組組長應於稽核前召集資訊安全稽核小組、受稽核部門召開啟動會議，說明稽核範圍、時程、配合事項等。倘有需要，受稽核部門業務主管人員應就其執行狀況說明並確認稽核範圍。
	(二) 稽核小組成員於稽核時應依抽樣原理收集足夠之客觀證據，以研判該稽核項目是否符合相關規範並有應保存之適當稽核存底。
	(三) 稽核小組成員依「B330-I316-02資通安全稽核檢查表」執行稽核，逐項填寫稽核結果 ，並對所獲悉之機密性或敏感性資料負保密責任。「B330-I316-02資通安全稽核檢查表」增修時， 須經稽核小組組長核定。
	(四) 受稽核部門應尊重及支持稽核小組成員，誠實答覆稽核人員所提問題，並接受調閱有關紀錄、報告及文件。
	(五) 為確保稽核過程的客觀性與獨立性，稽核人員之安排以不稽核所負責之工作或單位為原則，於稽核時抽樣收集之客觀證據，以研判稽核項目是否符合規範，並保存適當稽核軌跡與佐證資訊。
	(六) 稽核人員於稽核時，應檢視本所人員遵守相關法令執行業務的符合性。
	(七) 稽核時應對前次稽核發現不符合事項，及外部稽核發現之不符合事項進行追蹤。

	六、 稽核報告
	(一) 稽核實施之後，稽核人員應將稽核結果提交資訊安全稽核小組內部會議討論、彙整後由 稽核小組組長提出「B330-I316-03資資通安全稽核報告」。
	(二) 稽核小組組長應於稽核完成召開總結會議檢討稽核結果及發現，並 澄清疑義，稽核報告應請受稽核單位代表簽名。

	七、 矯正與預防措施
	(一) 受稽核部門於接獲稽核報告後，最晚於十個工作天內將該單位缺失之原因分析及擬採行之矯正與預防措施填列於「B330-I316-04矯正處理單」內，並於受稽核部門主管核定後回覆資訊安全稽核小組。
	(二) 為矯正ISMS於運作過程中實際發生之缺失，如遇有下列狀況應由缺失權責部門或發現人員填寫「B330-I316-04矯正處理單」進行列管，就缺失或風險進行原因分析及影響評估，決定優先順序與處理時限並研擬缺失矯正措施，由缺失權責部門主管審查後執行。
	1. 外部稽核發現不符合項目或缺失。
	2. 發生資訊安全事故（含重大異常事故）或自行發現缺失。
	3. 違反本所資訊安全政策之狀況。
	4. 資訊安全目標一直無法達成。
	5. 進行資訊安全日常管理及各種資料分析發現異常時。
	6. 管理審查會議提出之改善事項。
	7. 發生營運持續計畫中未考慮之重大災難事件。
	8. 其他需矯正之狀況。


	八、 稽核結果彙總

	陸、 參考文件
	無

	柒、 使用表單
	一、 B330-I316-01資通安全稽核計畫
	二、 B330-I316-02資通安全稽核檢查表
	三、 B330-I316-03資通安全稽核報告
	四、 B330-I316-04矯正處理單


